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DEFINITION

Med IT avses utnyttjande av datasystem samt interna och externa nét for hantering och bearbetning
av information.

2. GENERELLT

2.1 MAL

Milen for Alvdalens Kommuns IT-verksamhet ér

1. att anviindning av IT skall leda till en effektivisering av arbetet vid Alvdalens kommun.

2. att studerande och personal vid Alvdalens kommun skall lira sig att anviinda IT inom sina
respektive verksamhetsomrdden. Att kunna hitta ritt 1 informationsflodet samt att uppdva formaga
att kritiskt virdera information dr vésentligt.

3. att effektivt sprida information och att kommunicera via nétet, genom framst webbsidor och e-
post. Detta &r ett viktigt medel for administrativ rationalisering i vad géller savél kontakt inom

kommunen som externt. Hittillsvarande flode av papper bor kunna reduceras.

4. att IT skall utnyttjas som ett visentligt medium for marknadsforing av Alvdalens Kommun, ex
via hemsidan.

5. att informationsgivning i hog grad skall ske med hjélp av IT-tillimpningar istéllet for med tryckt
material.

Mal, strategier och policy for IT-verksamheten maste stindigt omprévas med beaktande av nya
tekniker och tillimpningar.

2.2 STRATEGI

I ”IT-strategi for Alvdalens kommun 20007, antagen vid fullmiktigemdtet i december 1999, anges
ett antal aktiviteter for olika omraden inom kommunens IT-anvéndande. Dessa aktiviteter ska ha
hog prioritet. IT-strategi och policy skall revideras och uppdateras arligen.
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3. WEBBPLATS
3.1 MAL
Malen med webbplatsen &r

1. att kommunens olika verksamheter skall presenteras pa webbsidor, vilket till del bor kunna
ersdtta traditionella trycksaker och annan form av distribution.

2. att marknadsféra kommunen genom aktuell information om verksamheter, evenemang, service,
taxor, kulturhistoria, néringsliv mm.

3.2 STRATEGI

1. En ansvarig for respektive avdelnings information pa webbsidorna skall finnas. I dennes
uppgifter skall ingi att tillse att avdelningens information ar aktuell och foérenlig med nedan
angivna etiska regler. Denna person kan vara samma person som r "supportkontakt" pa
avdelningen.

2. Efter hand skall ges mgjlighet till respektive avdelnings informationsansvarige att sjélv ldgga in
ny information pa webbplatsen.

3. En standard utarbetas for de presentationer av kommunens verksamheter som laggs ut pa
webbplatsen.

4. E-POST

4.1 MAL

Malet for Alvdalens kommuns e-post ir att e-post skall vara ett primirt medel for sivil intern som
extern kommunikation for anstillda och studerande inom Alvdalens kommun.

4.2 STRATEGI

Anstédllda och studerande skall anvidnda e-post for dverforing av for sddan distribution ldmpade
dokument. I fall da pappersutskrift erfordras av mottagaren eller merparten av mottagarna, skall
dock traditionell distribution tillimpas, i forekommande fall i kombination med dverforing med
hjilp av e-post.
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5. ETISKA REGLER

1. Kommunen tillhorigt lagringsmedium fér inte anvéndas for lagring av information i ndgon form,
som innebér missaktning for folkgrupp eller annan sddan grupp av personer med anspelning pa t ex
ras, kon, hudfirg, nationellt eller etniskt ursprung, trosbekénnelse eller pornografiska bilder.

2. Anslutning till kommunens nét far inte anvindas for spridning av sadana bilder eller sidana
texter som har angetts 1 punkten 1. Kommunens webbsidor och sidor som dessa dr ldnkade till far
inte innehélla information av sédant slag. Sddan information féar inte heller plockas upp pé
datorskédrm eller via kommunens nét overforas till annat medium, oavsett om sa sker pa egen eller
kommunen dator eller datormedium. Den som av misstag far upp bild av angivet slag &r skyldig att
omedelbart koppla ned anknytningen i fraga.

3. Pressetiska regler skall tillimpas 1 fraga om vad som far presenteras inom ramen f6r kommunens
anslutning till ndtet genom e-post, webbsidor eller pa annat sitt.

4. Anslutning till kommunens nétverk fér inte anvéndas pé sadant sitt, att annan persons integritet
krénks, d&ven om det inte innebér en overtriddelse av ovan angivna regler.

5. Kommunens nét far inte utnyttjas for spridande av kommersiell reklam genom e-post till grupper
av mottagare eller samtliga anslutna eller p& annat sétt.

6. Den av varje studerande/fordlder undertecknade ansvarsforbindelsen om datoranvindning vid
Alvdalens skolor skall innehalla ett 4tagande att respektera de i IT-policyn angivna reglerna.
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Siakerhetsmanual
INLEDNING

Den hér sdkerhetsmanualen har tvd syften. Dels att skydda vart arbetsmaterial fran otillborlig
paverkan. Dels att skydda sekretessbelagt material fran spridning. Alvdalens kommun &r en
offentlig myndighet. Dérfor dr en del av var datahantering lagreglerad. Manualen innehéller enkla
beskrivningar av dessa lagar och forordningar, samt hur vi ska tilldmpa den.

Manualen &r ocksé framtagen for att vi skall kunna halla en sé driftsédker datamiljo som mojligt.
Ibland kan den kanske kdnnas 6verdrivet petig. Men faktum dr att &ven sma avsteg fran reglerna
kan fa ganska stora konsekvenser.

Det ir alltsa dérfor inte bara en rekommendation att Alvdalens kommuns anstillda foljer manualen.
Det ar ett krav!

Sakerhetsansvarig for IT-verksamheten dr IT-ansvarige. Kontakta alltid denne om du dr oséker.

ETISKA REGLER FOR DATAANVANDNINGEN I ALVDALENS KOMMUN

Du dr som anvéndare sjdlv ansvarig for din arbetsstation och allt som gérs med anvéndning av ditt
anvindar-ID och losenord.

Det ar inte tillatet att forsoka fa tillgéng till ndtverksresurser du inte har behorighet till.

Det idr inte tillatet att forsoka dndra i andra mappar och dokument i servern @n dina egna.

Det dr inte tillatet att forsoka gora intrang 1 andra anvédndares konton, mappar och dokument.

Vid anvindning av elektronisk post skall vanliga umgingesregler iakttas.

Kommunens nétverk fir inte anvéndas for privat vinning eller andra privata syften.

Du fér inte installera programvara som kan fororsaka storningar pa nitverket. Datautrustningen ar
ett arbetsredskap for effektivisering av arbetet. Andringar av instéllningar i utrustningen kan
medfora driftsstorningar.

Du forbinder dig som anstilld att f6lja kommunens sidkerhetsregler for IT-verksamheten.

REGLER FOR DIN ARBETSPLATS

Som sades inledningsvis dr du sjélv ansvarig for din dator och att reglerna efterfoljs. Det innebér att
du dr skyldig att omedelbart rapportera fel och onormala héndelser (t ex om ndgon forsokt ta sig in
pa din dator pa nagot sitt) till IT-ansvarig eller nitverkstekniker. Genom loggar kan vi identifiera
varifran eventuella intrang skett.

INKOP AV DATORER

Datorer till arbetsplatser skall alltid bestéllas via IT-gruppen. Byten av maskiner inom eller mellan
kontor skall ocksé anmalas till IT-gruppen.
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LOSENORD OCH ANVANDAR-ID

For att skydda dina data fran otillborliga &ndringar méste du ansluta till nitverket med det
anvandar-ID du tilldelats samt med det 16senord du sjdlv angivet.

Du fér absolut inte ”lana ut” ditt anvdndar-ID och 16senord mer 4n i undantagsfall. Har du gjort det
maste du omedelbart direfter byta 16senord.

Du far inte heller ha funktioner aktiverade som gor att din dator “kommer ihdg” ditt I6senord och
loggar in dig automatiskt nir du slér pd datorn.

Losenordet skall bytas minst var tredje manad. Du kommer automatiskt att fa en pdminnelse nir
tiden for ditt gamla 16senord gétt ut. Losenordet bestér av tecken och kan vara en kombination av
siffror och bokstdver.

Maste du skriva upp ditt 16senord far du inte forvara det i direkt anslutning till datorn.

SKYDD AV DATORN

Lamnar du rummet skall du logga ut. Lédmna inte fonster 6ppna. Folj i 6vrigt rutiner for larmning
osv. Lasanordningar for datorerna far anvidndas. Beténk dock att det oftast dr innanmitet 1 datorn
tjuvarna vill at. Ibland kan l&sanordningarna vara mer till skada én till nytta. Tdnk pa hur du
forvarar din ev. barbara dator. Det 4r absolut forbjudet att t ex 1dmna den obevakad i bilen.

SKYDD AV DOKUMENT

I normalfallet skall du spara dina dokument pa servern. P& den tas sdkerhetskopia varje dygn. Om
du sparar dokumentet pd din egen hirddisk bor du ta egen sékerhetskopia, t ex pé diskett. Forvara
disketten pa séker plats.

Din mapp pa servern har bara du och nitverksadministrationen tillgdng till, om du inte meddelat att
dven andra skall ha tillgang till uppgifterna.

Lat inte dokument du skrivit ut ligga framme.

MIJUKVARA

All installerad programvara pa arbetsstationerna skall omedelbart rapporteras till IT-ansvarige. Det
ar inte tillatet att 14gga in privata program pa arbetsstationerna. Kontrollera med IT-ansvarig innan
du installerar program. Varje forvaltning utser ansvarig som ser till att rapporteringen fungerar. IT-
ansvarig ser till att installerad programvara ér licensierad. Icke licensierad programvara far inte
anvéndas.

Originalskivor av programmen skall forvaras i sdkerhetsskip (OBS att datamedia kréver en speciell
forvaring. De forstors namligen vid en ldgre temperatur én t ex papper.) Lampligast &r att skivorna
forvaras hos IT-ansvarige och/eller natverkstekniker, samt om mojligt, i annan lokal &dn dér
programmen dr installerade.
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OFFENTLIG OCH ALLMAN HANDLING

Vi jobbar pa en offentlig forvaltning, Merparten av det material vi arbetar med ér darfor att betrakta
som allmén eller offentlig handling, oavsett i vilken form vi bearbetar den. Vara uppdragsgivare,
dvs. kommuninvanarna kan da och da vilja se vad vi jobbar med. Det foljande giller behandling av
uppgifter vare sig de sker pd papper, ljud eller bildmedia, elektroniskt eller pa annat sétt.

ALLMAN HANDLING

En allmén handling &r en handling som kommit till myndigheten eller som uppréttats av
myndigheten. En handling som myndigheten sjélv uppréttar blir allmén antingen nér drendet &r
slutbehandlat eller niar handling expedieras. Handlingar som inte hor till nagot speciellt drende blir
allmén handling nér de fardigstéllts hos myndigheten.

OFFENTLIGHET ELLER SEKRETESS

Det finns tva sorters allménna handlingar: Offentlig eller sekretessbelagda.
Principen &r enkel: Alla handlingar &r offentliga som inte sekretessbelagda enligt Sekretesslagen.

Sekretess giller:

Rikets sdkerhet

Rikets finans-, penning- och valutapolitik

Intresset att forebygga och beivra brott

Det allmidnnas ekonomiska intresse

Skydda enskildas personliga eller ekonomiska forhéllanden.

bk W=

Vanligast ér sekretess inom socialtjdnsten och sjukvérden.

UTLAMNANDE AV ALLMAN, OFFENTLIG HANDLING

For att 1amna ut en handling maste den givetvis finnas forvarad eller forvaltad pa forvaltningen nér
den sokande vill ta del av den. (Har ndgon lanat hem handlingen skall den ocksa ldmnas ut inom
rimlig tid.)

En allmén offentlig handling skall alltid ldmnas ut genast eller snarast mojligt. Sokanden har alltid
rétt till en kopia till sjélvkostnadspris. Vi far inte ta betalt for framtagning av handlingen.

SEKRETESS

Sekretesslagstiftningen styr vad som skall sekretessbeldggas. Av ndmndens delegationsordningen
framgér vem som beslutar om sekretess for varje avdelning.

Om nagon begér att fa ta del av en handling maste det forst provas om handlingen

skall vara sekretessbelagd. Om en handling, helt eller delvis, bedoms vara sekretessbelagd och
dérfor inte kan lamnas ut maste man alltid ange vilken paragraf i Sekretesslagen som

man stoder sig pd. Den sokanden ska ocksa upplysas om att kommunens beslut om sekretess kan
overklagas hos Kammarritten.
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E-POST

E-post ér att betrakta som en inkommen handling och skall hanteras pa samma sitt som
vanliga pappershandlingar.

Aven meddelanden, brev eller annan kommunikation som kommer via e-post och som pé nigot sitt
berdr myndigheten ar allmin handling. P4 samma sétt som med papperspost
avgor innehdllet om det dr offentlig eller sekretessbelagd handling.

Det ér viktigt att komma ihdg att det som kommer till alla vara e-postlador i kommunen
1 regel dr allmédnna och offentliga handlingar och ska ldmnas ut om nagon begér det.

Undantag dr om man far ’privata” meddelanden via sin e-post. Dessa blir inte allménna handlingar
men 4 andra sidan bor vi undvika att styra var privata post, e-post eller annan,
via kommunen eftersom misstag kan ske.

E-post liksom papperspost far kastas om de inte dr av vikt for kommunen eller berdr nagot drende:
Ex pé sddan som kan rensas/kastas:

0 Ni fér kasta handlingar och e-post som inte paverkar nigot drende. Ar de hemligstimplade av
nagon anledning skall de finnas kvar i huset sex minader efter ankomstdatum.

a Dubbletter och kopior far ni kasta.

Tillfalliga listor och register som ni anvént i ert eget arbete far ni kasta om ni inte behdver dom,

eller dom péverkar nigot drende.

Enkdter, rapporter, forfragningar som inte ror nigot specifikt drende far kastas.

Reklam, inbjudningar far kastas.

Handlingar som inte berdr kommunens verksamhet far kastas. Aven s k cookiefiler och e-post.

Alla loggar for e-post (personliga brevlador etc.) och webbsidor far rensas fran meddelanden

och cookiefiler som inte behdvs for att ta fram meddelanden med anknytning till ett &rende.

Arbetskopior, idéskisser, ej fardiga skrivelser (s k arbetsmaterial) far kastas nér dom inte lingre

behovs. (”Slutdokumentet” far ddremot inte kastas)

o E-post, webbsidor och annat som skrivits ut och diarieforts eller lagrats pa annat sétt far kastas.

a Felaktiga och inaktuella handlingar, e-post och webbsidor som rittats/uppdaterats far kastas.

o Ni far kasta e-post, webbsidor etc. om ni ocksa fétt informationen pa annat sitt och vice versa.
Den kastade handlingen fér inte innehalla ndgon information av vikt for drendet som inte finns
pa den sparade versionen.

a Ni far radera telefonmeddelanden, rostbrevlademeddelanden osv. om ni gjort
tjdnsteanteckningar pa sant som &r av betydelse for ett drende.

o Handlingar med skriv-, rdkne-, eller tankefel fir kastas nér nya réttade handlingar finns.

o Sikerhetskopior far erséttas av nya.

000D O
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YTTRANDE- OCH MEDDELARFRIHET

Enligt tryckfrihetsforordningen och yttrandefrihetslagen far var och en rétt att limna ut uppgifter
och underrittelse till press, radio, tv och andra massmedia. Kéllan fr inte efterforskas.
Yttrandefriheten &r inte helt oinskrénkt. Den kan begrinsas genom lag for bl a rikets sdkerhet,
privatlivets helgd eller for forebyggande och beivrande av brott. Meddelarfriheten innebér att t ex
en anstdlld pd kommunen kan 1dmna ut sekretessbelagda uppgifter till media. Daremot &r det aldrig
tillitet att utlimna en handling som omfattas av tystnadsplikt.

Arbetsgivaren fér inte vare sig i generella sammanhang eller i enskilda fall paverka arbetstagaren i
yttrande- och meddelarfrihetsfragor. Arbetsgivaren har dock ritt att krdva att arbetsuppgifterna
fullgdrs dven om detta innebér en faktiskt begransning av de anstdlldas mojligheter att begagna sig
av yttrandefriheten.

PERSONREGISTER

PUL

Personuppgiftslagen har ersatt den gamla datalagen. Den 4r omdiskuterad och kommer sékerligen
att omformuleras inom kort. Grundprincipen ér dock att du inte fir ha register med personuppgifter
pa din dator eller pd annat sitt, utan att anméla det till personuppgiftsombudet. Du skall beritta
vilka uppgifter som finns i registret och vad du skall ha det till. Vem som &r personuppgiftsombud
star 1 personregistret i denna manual. Du maste tala om for den registrerade vad som star om denne,
om han fragar.

UPPGIFTER PA HEMSIDAN

Namn och andra personuppgifter (tel nr, e-postadress, foto osv.) far inte 14ggas ut pa hemsida eller
pa annat sitt publiceras elektroniskt utan personens medgivande.

E-POST OCH TELEFAX

E-postmeddelanden och telefaxmeddelanden omfattas av samma regler som for dvriga handlingar.
Hir f6ljer instruktioner om hur du bar dig &t med e-post och fax

E-POSTSYSTEM

Inom kommunen finns tva olika e-postsystem. Administrationen anvédnder sig av Group Wise,
personal och elever inom skolan anvinder sig av FirstClass, som internt och externt mailprogram.
Programmen é&r olika, men funktionerna ungefar desamma. Tédnk pa att &ven handlingar 1 e-
postlddor i princip dr att betrakta som allmén handling. Undvik for din egen skull att ha personliga
meddelanden i din e-postldda, om du tycker att de kan vara kénsliga.

Glom inte att samma losenordsregler géller for e-postlddorna som for nétverksuppkopplingen
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DIARIEFORING

Meddelanden som du fér i e-postladan, och som innebér att du ddrmed Sppnar ett nytt drende eller
tillfor ndgot till ett gammalt, skall skrivas ut pa skrivare och diarieforas. Arbetsmaterial behover inte
diarieforas. I ovrigt: se gallringsreglerna

E-POSTADRESSER

Med ditt e-postkonto far du en arbetsadress for e-post. Den ér konstruerad enligt principen
fornamn.efternamn@alvdalen.se for administrativ personal, fornamn.efternamn@edu.alvdalen.se
for pedagogisk personal. Bokstéverna &, & och ¢ ersitts alltsa i e-postadresser med a, a och o.

OPPNANDE AV ANNANS E-POSTLADA

Ibland maste kanske ndgon annan pé kontoret eller avdelningen kunna 6ppna din brevlada for att fa
fram meddelanden som ror ett pdgaende drende medan du ér franvarande. For detta kravs dock en
fullmakt fran innehavaren av e-postladan. Anvénd blanketten som finns som bilaga till
sdkerhetsforeskrifterna.

FAX

Kom ihdg att risken &r stor for att obehoriga kan komma at dina handlingar som du skickar eller tar
emot via fax. Du vet inte vem som stér vid den andra maskinen. Aven en handling som du fir per
fax ar allmin. Kontrollera om det &r ett d&rende som skall diarieforas. Datummairk mottagna och
avsinda fax.

VIRUSSKYDD

TANK PA VAD DU LADDAR NER!

Arbetsstationer som dr anslutna till ndtverket uppdateras kontinuerligt med nytt virusskydd.
Fristaende datorer skall forses med virusskydd. Kontakta IT-ansvarige eller ndtverksteknikern om
du &r oséker.

De flesta virusen sprids i dag via internet. Téank péd vad du laddar ner! Filer med prefixet .exe skall
ni vara helt sékra pa vad det dr innan ni plockar hem. Skicka inte heller vidare filer som du inte vet
vad de innehaller

Den som medvetet sprider virus eller pa annat sitt saboterar IT-funktionerna polisanmaéls enl.
datalagen.
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SERVERN

ANSVAR OCH ANVANDNING

For kommunens servrar ansvarar [T-gruppen. Varje avdelning bor upparbeta rutiner s att
sarbarheten minskar genom att viss kunskap 1 felsdkning finns hos ndgon péd avdelningen.

BEHORIGHETER

Varje avdelning ansvarar for att den anstillde har de behdrigheter denne ar beréttigad till. Anstélld
skall skriva pa en forsékran for sina behorigheter.

UTFORMNING AV SERVERRUM

Servern skall vara placerad i ett last vl ventilerat utrymme. Skirm till servern skall i normalfallet
vara avstdngd. (Skdrmarna dr den vanligaste orsaken till brand i serverrum) I serverrummet skall
finnas brandslickare. Rdddningstjansten skall ha tillgang till nyckel till serverrummet. Darutover
skall man vara mycket restriktiv med att ge folk tilltrdde till serverrummet. Rummet skall vara
inbrottssékert.

RESERVRUTINER FOR LANGRE AVBROTT

Hur mycket vi dn jobbar for att fa till stind driftsékra system fér vi aldrig glomma Murphys lag.
Dyvs. allt som kan ga at skogen gor det forr eller senare. Darfor méste varje avdelning utarbeta
alternativa manuella rutiner for de uppgifter som dr visentliga for verksamheten.
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OBS! Uppgifterna pa denna sida dr ej kompletta,
Ska kompletteras med namn och checklistor, rapporter,
blanketter etc../AB

KONTAKTPERSONER

TEKNIKERBESTALLNING

Teknikerbestdllning skall i1 forsta hand goras hos IT-gruppen som prioriterar arbetena.

IT-ansvarig

Nitverkstekniker . o . . .

OBS! Uppgifterna pd denna sida dr ej
) . kompletta,

Sdkerhetsansvariga

Réddningsschef & sikerhetsansvarig ska komp letteras med namn och

IT-sékerhet checklistor, rapporter, blanketter

Beredskapssamordnare

P etc../AB

Sekretess och register

Sekretessansvarig

Personuppgiftsombud

IT-ansvariga i verksamheten.

BUN
Skolorna:

Checklistor/Rapporter/Fullmakter och forsikringar

Malsmansblankett for e-postadress till elever
Medgivande for namnpublicering, anstilld och fortroendevald.

Sdkerhet for personuppgifter, Datainspektionens allménna rad

Postadress Beséksadress Telefon (véxel) Telefax
Box 100 Permatsvagen 1 0251-800 00 0251-804 79
796 22 ALVDALEN Webadress

www.alvdalen.se
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